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DET OVERKLAGADE BESLUTET

Integritetskyddsmyndigheten (IMY) beslutade den 28 mars 2022 att pafora
Klarna Bank AB (hérefter Klarna eller bolaget) en sanktionsavgift om

7,5 miljoner kronor for dvertridelser av dataskyddsforordningen!. Som skil for
beslutet angav IMY att Klarna under perioden 17 mars — 26 juni 2020 brutit
mot dataskyddsforordningen i foljande avseenden.

a) Klarna har inte ldmnat information om for vilket &ndamél och med stod
av vilken rittslig grund som personuppgiftsbehandlingen avseende
tjansten "Min Ekonomi" skedde.

b) Klarna har ldmnat ofullstdndig och missvisande information om vilka
som var mottagare av olika kategorier av personuppgifter nir sidana
delades med svenska respektive utlindska kreditupplysningsforetag.

¢) Klarna har inte limnat information om till vilka ldnder utanfér EU/EES
som personuppgifter dverfordes samt var och hur den enskilde kunde fa
tillgéng till eller erhélla handlingar géllande de skyddsédtgérder som
gillde for overforingen till tredjeland.

d) Klarna har lamnat ofullstdndig information om de perioder under vilka
personuppgifter skulle komma att lagras och de kriterier som anvéndes
for att faststélla dessa perioder.

e) Klarna har lamnat bristfillig information avseende de registrerades
rattigheter enligt foljande:

e informationen som ldmnades om ritten att av den person-
uppgiftsansvarige begéra radering av personuppgifter enligt
artikel 17 1 dataskyddsforordningen efterlevde inte kravet pa
Oppenhet,

e informationen som ldmnades om ritten att av den person-

uppgiftsansvarige begira begrinsning av behandlingen som ror

! Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pé behandling av personuppgifter och om det fria flédet av
sédana uppgifter och om upphivande av direktiv 95/46/EG (allmén dataskyddsforordning).

Dok.Id 1570833
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den registrerade enligt artikel 18 i dataskyddsforordningen
efterlevde inte kravet pa 6ppenhet,
¢ informationen som ldmnades om rétten till dataportabilitet enligt
artikel 20 1 dataskyddsforordningen efterlevde inte kravet pa
Oppenhet, och
e informationen som ldmnades om rétten att géra invindningar
mot behandling av personuppgifter enligt artikel 21 i data-
skyddsforordningen efterlevde inte kravet pa dppenhet.
f) Klarnas dataskyddsinformation saknade under den aktuella perioden
meningsfull information om logiken bakom samt betydelsen och de
forutsedda foljderna av automatiserat beslutsfattande, inbegripet

profilering, enligt artikel 22.1 1 dataskyddsforordningen.

Skilen for beslutet i sin helhet framgér av bilaga 1.

YRKANDEN M.M.

Klarna yrkar i forsta hand att forvaltningsritten upphéver det 6verklagade
beslutet och 1 andra hand att bolaget 1 stéllet for en sanktionsavgift ska
meddelas en reprimand enligt artikel 58.2 b 1 dataskyddsforordningen. I tredje

hand yrkar Klarna att sanktionsavgiften ska séttas ned.

Till stod for sin talan anfor bolaget inledningsvis bl.a. att det &r grundlaggande
1 savil svensk som europeisk forvaltningsritt att ett ingripande mot en enskild
bara fir ske om det finns ett tydligt stod i en bindande forfattning. Det géller
sarskilt ndr det blir friga om en sanktionsavgift, som é&r att likstédlla med ett
straff enligt Europakonventionen?. Trots det — och trots att det #r tydligt
angivet att de riktlinjer som IMY har tillimpat inte ar rittsligt bindande — har

2 Europeiska konventionen om skydd for de ménskliga rittigheterna och de grundlidggande
friheterna.
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Klarna meddelats en kidnnbar sanktionsavgift for brott mot icke-bindande

riktlinjer.

I friga om de olika Gvertrddelser som IMY funnit att Klarna begétt anfor

bolaget bl.a. foljande.

Tjdnsten "Min ekonomi”

Det stammer att Klarnas dataskyddsinformation saknade information om den
rattsliga grunden for behandling av personuppgifter inom ramen for tjansten
”Min ekonomi”. Information om den rittsliga grunden och d&ndamélen for
behandlingen av personuppgifter i tjansten gavs 1 stéllet direkt till kunden 1
samband med att denne registrerade sig for den specifika tjinsten. Andamalen

med behandlingen framgar dven av dataskyddsinformationen.

Mottagare av personuppgifter

Klarna har ldmnat information om att en kategori av mottagare &r kredit-
upplysningsbyraer. Bolaget har inte informerat om vilka personuppgifter som
lamnas till svenska respektive utlindska kreditupplysningsbyraer. Det finns
dock inte stod i dataskyddsforordningen for att information om detta ska

lamnas.

Overforingar till tredjeland

Klarna har inte har ldmnat information om hur registrerade kan fa tillgdng
dokument som relaterar till skyddsatgéirder. De registrerade har dock kunnat
efterfriga informationen och dvertradelsen ar tdmligen forsumbar. Bolaget har
inte ldmnat information om till vilka tredjeldnder som personuppgifter
overfors. Det foljer emellertid inte av dataskyddsforordningen att information

om detta ska lamnas.
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Lagring av personuppgifter

Klarna har lamnat information om att den faktiska lagringstiden avgdrs av det
dndamal for vilket personuppgiften i fraga behandlas, samt att behandlingen
begrinsas satillvida att uppgifterna bara behandlas for respektive dndamal sa
linge det dr nodvéndigt for andamélet. Klarna har dven angett hur linge
personuppgifter kommer att behandlas for de &ndaméal som ar av storst
betydelse for de registrerade. Det inbegriper bl.a. uppgifter om kredit-
upplysningar, uppgifter om skulder for att bedoma kreditvirdighet och
uppgifter som sparas for att tillhandahélla Klarnas tjanster till kunder som har

godkint anvéndarvillkoren.

Information om de registrerades rdttigheter

Klarna har beskrivit inneborden av rétten till att bli raderad och exemplifierat
under vilka forutsittningar den registrerade har rétt att f4 sina personuppgifter
raderade. Det foreligger inte ndgon forpliktelse att ange hur ritten till radering
och ritten att géra invandningar forhaller sig till varandra. Klarna har dven
lamnat information om innebdrden av ritten till begridnsning. Bolaget har
anvant termerna motsitta sig” och “stoppas” i stillet for begriansning. Rétten
till dataportabilitet har beskrivits under ett avsnitt som behandlar en annan
rattighet, men det saknar relevans eftersom réttigheterna dverlappar varandra.
Klarna har dven informerat om ritten att géra invindningar. Det finns inte
ndgon forpliktelse att informera om réttigheternas forutséttningar och
begriansningar, utan det ar tillrackligt att informera om réttigheternas

forekomst.

Automatiserat beslutsfattande

Av dataskyddsinformationen framgar att foljderna av ett automatiserat kredit-

beslut dr att den registrerade antingen beviljas eller nekas kredit. Logiken
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bakom Klarnas profilering har beskrivits som en automatisk behandling av
personuppgifter for att bedoma vissa personliga egenskaper hos den
registrerade, exempelvis for att analysera eller forutsdga dennes ekonomiska
situation. Klarna har vidare angett att bolaget for att utfora kreditprovning
behandlar kontakt- och identifikationsuppgifter, finansiell information och
information om hur den registrerade interagerar med Klarna. Bolaget har
lamnat tillrdcklig information om logiken bakom automatiserade kreditbeslut.
Att Klarna inte ndrmare har beskrivit vilka personuppgifter och beteenden som
har betydelse for utfallet av ett kreditbeslut i den interna scoremodellen utgor
inte en Overtradelse av dataskyddsforordningen. Att ange vilka kriterier som
alltid leder till ett avslag pa en kreditansdkan skulle 6ppna upp for missbruk av

systemet och bedrégerier.

IMY anser att 0verklagandet ska avslas och tilldigger bl.a. foljande.

Klarna har efter att beslutet fattades inkommit med ytterligare information som
de registrerade enligt bolaget har tagit del av i samband med registrering till
tjansten "Min ekonomi”. IMY Overléter till forvaltningsritten att ta stillning

till de nya uppgifterna.

Vad giller information om mottagare alternativt kategorier av mottagare
framgar det av dataskyddsinformationen att Klarna bl.a. lamnar ut uppgifter om
den registrerades telefonnummer och betalningsbeteende till kreditupplysnings-
byraer. Det framgér inte att utlindska kreditupplysningsbyraer &r mottagare av
personuppgifter och det kan medfora att de registrerade tror att svenska
kreditupplysningsbyréer dr mottagare av personuppgifterna. Bestimmelserna
om vilka personuppgifter som far behandlas av kreditupplysningsbolag skiljer
sig &4t mellan olika linder. Det finns inte ndgra svenska kreditupplysnings-
foretag som fatt tillstand att behandla uppgifter om betalningsbeteende.

Informationen kan darfor medfora oro for de registrerade.
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For att informationen om &verforing till tredjeldnder ska vara meningsfull
skulle Klarna ha lamnat information om vilka lander utanfor EU/EES som

personuppgifter 6verfors till. Det ar dven i linje med rattviseprincipen.

Det ar inte tillrdckligt att Klarna informerat om att information lagras sa linge
det 4r nodvandigt for respektive dndamal. Det saknas bl.a. information om att
personuppgifter lagras i tva ar for forskningsdndamal och hur linge person-

uppgifter lagras for marknadsforingsdndamal.

Vad giller information om de registrerades rattigheter har rétten till radering
inte beskrivits pa ett tillrackligt 6ppet sétt. Det finns inte ndgon rubrik avseende
ratten till begransning och det &r svart att forsta vad réttigheten innebér. Det &r
dven svart att utifrdn informationen om ritten till dataportabilitet forsté vad
rattigheten innebar och vésentlig information saknas. Det saknas dven
information om ritten att gora invindningar och det dr svért for den
registrerade att forsta riattighetens innebdrd. Réttigheterna redovisas inte pa ett
Oppet sétt och det ankommer pa den personuppgiftsansvarige att informera om

rattigheternas innebdrd.

Den registrerade ska informeras om vilka uppgifter som medfor ett automatiskt
avslag pé kreditansdkan. Den personuppgiftsansvarige ska dven forklara
logiken bakom automatiserat beslutsfattande, samt vilka uppgifter som beaktas.
Hur de olika faktorerna rdknas ihop kan dock utgora foretagshemligheter och

behover inte anges.

Forvaltningsritten har den 17 mars 2023 hallit muntlig forhandling 1 malet.
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SKALEN FOR AVGORANDET

Fragorna i malet och inledande kommentarer

Den forsta fragan som ska provas i malet &r om Klarna har agerat i strid med
dataskyddsforordningen pé de grunder som IMY angett i det Gverklagade
beslutet. Om sa &r fallet har forvaltningsrétten att prova om Klarna ska péforas

en administrativ sanktionsavgift och sanktionsavgiftens storlek.

Utdver det som redovisas i denna dom framgér tillimpliga bestimmelser av det

overklagade beslutet, se bilaga 1.

Bevisborda och beviskrav

Enligt principen om ansvarsskyldighet ska den personuppgiftsansvarige kunna
visa att behandlingen av personuppgifter utfors i enlighet med dataskydds-
bestimmelserna (artikel 5.2 och 24 1 dataskyddsforordningen). Det innebér att
det dr den personuppgiftsansvarige som har bevisbérdan for att behandlingen
uppfyller kraven 1 dataskyddsbestimmelserna (EU-domstolens dom den

24 februari 2022 1 mél C-175/20 ”SS” SIA mot Valsts ien€mumu dienests,

p. 77-81).

Det ska klart framgé att det finns forutséttningar att pafora en viss administrativ
sanktionsavgift och det &r IMY som har bevisbdrdan i1 det hinseendet (se
artikel 83.8 1 dataskyddsforordningen samt Kammarrétten i Stockholms dom
den 16 maj 2022 i mal nr 4511-21 och Kammarritten i Stockholms dom den

26 januari 2023 i mal nr 1552-22).
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Riktlinjer

Artikel 29-gruppen inrdttades genom artikel 29 i dataskyddsdirektivet
95/46/EG. Gruppen antog den 29 november 2017 riktlinjer om 6ppenhet enligt
forordning (EU) 2016/679. Genom inforandet av dataskyddsforordningen har
gruppen ersatts av Europeiska dataskyddsstyrelsen, EDPB, vars uppgift ar bl.a.
att utfirda riktlinjer, reckommendationer och bésta praxis i syfte att frimja en
enhetlig tillimpning av dataskyddsforordningen (se artikel 70.1 e 1 dataskydds-
forordningen). EDPB har formellt godtagit Artikel 29-gruppens riktlinjer om
Oppenhet.

Riktlinjernas syfte &r att framja en effektiv och likformig tillimpning av
forordningen for tillsynsmyndigheterna 1 de olika medlemsstaterna. Rikt-
linjerna &r inte bindande men kan enligt forvaltningsréttens mening ha viss
betydelse for vigledningen kring tillimpningen av dataskyddsforordningen (jfr
artikel 70 dataskyddsforordningen samt Kammarrétten i Stockholms dom den
16 september 2022 i mal nr 7837-21 och Kammarrétten i Stockholms dom den
26 januari 2023 1 mal nr 1552-22). Nagon mojlighet att pafora sanktioner

utifran riktlinjerna och utan stdd i dataskyddsforordningen finns siledes inte.

Information till de registrerade

Klarna ar personuppgiftsansvarig for de uppgifter som behandlas i bolagets
verksamhet. Det innebdr att Klarna har en skyldighet att limna information till
de registrerade om behandlingen som utfors och deras réttigheter. Nar person-
uppgifter samlas in frdn den registrerade ska artikel 13 1 dataskyddsforord-
ningen tillimpas och nir uppgifterna inte har erhallits frdn den registrerade ska
artikel 14 i dataskyddsforordningen tillimpas. Den information som l&dmnas
enligt artikel 13 och 14 ska tillhandahillas 1 en koncis, klar och tydlig,
begriplig och léttillgdnglig form. Detta foljer av artikel 12.1 1 dataskydds-

forordningen.



Sida 10

FORVALTNINGSRATTEN DOM 7679-22
I STOCKHOLM

Dok.Id 1570833

Tjdnsten "Min ekonomi”

Parterna i mélet 4r ense om att information om réttslig grund inte ldmnades i
det underlag som lag till grund for det 6verklagade beslutet. Klarna har till
domstolen ldmnat in ytterligare information som enligt Klarna lamnades direkt
till den registrerade i samband med registrering av den aktuella tjansten. Det
framgér inte annat &n att de registrerade fick tillgang till den aktuella
informationen i samband med registreringar under den aktuella perioden.

Forvaltningsritten anser darfor att den kan ligga till grund f6r bedomningen.

I den information som ldmnas i samband med registrering uppger Klarna att de
samlar in och anvénder all data fran de konton som den registrerade véljer att
ansluta for att leverera tjansten och att den rittsliga grunden dr samtycke.
Andamélen med behandlingen framgér delvis av informationen som erhdlls i
samband med registrering, men ytterligare &ndamal anges 1 dataskydds-
informationen. Det framgar ddrmed inte annat &n att Klarna har informerat den
registrerade om den rattsliga grunden for behandlingen samt dndamalen med
behandlingen. Det kan dock konstateras att den rittsliga grunden endast anges i
informationen som ldmnades 1 samband med registrering. I Klarnas data-

skyddsinformation anges enbart &ndamélen med behandlingen.

Av ordalydelsen i artikel 13.1 ¢ sammantaget med skal 39 till dataskydds-
forordningen kan utldsas att den réttsliga grunden for respektive andamal ska
anges. Av skl 32 till dataskyddsforordningen framgar att samtycket bor géilla
all behandling som utfors for samma dndamal, samt att om behandlingen tjdnar
flera olika syften bor samtycke ges for samtliga syften. Forvaltningsritten
bedomer att Klarna i den aktuella informationen inte har uppgett den rittsliga
grunden for samtliga &ndamél. Den aktuella informationen &r dérfor inte
tillrdcklig och uppfyller dirmed inte kraven 1 artikel 13.1 c i dataskydds-

forordningen.



Sida 11

FORVALTNINGSRATTEN DOM 7679-22
I STOCKHOLM

Dok.Id 1570833

Mottagare av personuppgifter

Parterna i mélet dr ense om att Klarna inte har 1dmnat information om vilka
personuppgifter som ldmnas till svenska respektive utlindska kredit-

upplysningsbyrder, samt hemvisten for denna kategori av mottagare.

I Artikel 29-gruppens riktlinjer om 6ppenhet anges att de personuppgifts-
ansvariga enligt rittviseprincipen maste ge sddan information om mottagarna
som dr mest relevant for de registrerade och att det bl.a. innefattar mottagarnas
beldagenhet. Forvaltningsriatten anser dock att det av ordalydelsen 1 artikel

13.1 e i dataskyddsforordningen endast framgar att det 4r mottagarna eller
kategorierna av mottagare som ska anges. Bestimmelsen kan dérfor enligt
forvaltningsréttens mening inte tolkas sa att den dven innefattar ett krav pa att
ange huruvida kreditupplysningsbyran som &r mottagare av personuppgifterna
ar svensk eller utldndsk nér det ar friga om overforingar inom EU/EES.
Forvaltningsritten anser déarfor att bestimmelsens ordalydelse talar for att
artikel 13.1 e 1 dataskyddsforordningen inte har dvertritts. Det finns heller inte
stod for detta 1 andra bindande rittskillor. Vad som anges 1 Artikel 29-
gruppens riktlinjer har mot den bakgrunden inte en avgorande betydelse.
Forvaltningsritten anser ddrmed ocksa, i motsats till IMY, att den omstandig-
heten att Klarnas dataskyddsinformation kan tolkas pa det sittet att dven
svenska kreditupplysningsbyréder dr mottagare av uppgifter om betalnings-
beteende inte medfor att informationen dr missvisande. Forvaltningsrétten
finner darfor att Klarna inte har agerat i strid med artikel 13.1 e 1 data-

skyddsforordningen sdsom IMY gjort géllande.

Overforingar till tredjeland

Parterna i mélet dr ense om att Klarna inte har ldmnat information om hur de
registrerade kan fa tillgéng till information om skyddsatgérder vid tredjelands-
overforingar och att Klarna ddrmed har brutit mot artikel 13.1 f i dataskydds-

forordningen. Forvaltningsratten finner inte anledning att gora en annan
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beddmning. Det som aterstar att prova i denna del 4r om Klarna dr skyldiga att

ange vilka tredjeldnder som personuppgifter overfors till.

Av ordalydelsen i den aktuella bestimmelsen sammantaget med skal 60 till
dataskyddsforordningen framgar att den personuppgiftsansvarige ska lamna
den information om &verforing av personuppgifter till tredjelander som kravs
for att sdkerstélla en rittvis och 6ppen behandling. Den aktuella bestimmelsen
uppstéller dven ett krav pa att den personuppgiftsansvarige ska lamna
information om huruvida ett beslut av kommissionen om adekvat skyddsniva
foreligger eller saknas. En forutséttning for att den registrerade ska kunna
kontrollera huruvida den personuppgiftsansvarige uppfyller dataskydds-
forordningens krav i denna del 4r att information 1dmnas om vilka tredjeldnder
som personuppgifterna dverfors till. Forvaltningsritten instimmer 1 IMY:s
beddmning att detta &r en forutsittning for att informationen ska vara
meningsfull. Detta dr dven 1 linje med Artikel 29-gruppens riktlinjer om
Oppenhet. Av riktlinjerna framgar att informationen om 6verforing till tredje-
lander enligt réttviseprincipen ska vara sd meningsfull som mojligt for de
registrerade och att det generellt sitt innebér att tredjeldndernas namn ska
anges. Forvaltningsritten bedomer dérfor att Klarna har agerat i strid med

artikel 13.1 f'1 dataskyddsforordningen.

Lagring av personuppgifter

Av handlingarna i milet framgar att Klarna lagrar personuppgifter for vissa
specifika &ndamal och hur linge de lagras. I den information som fanns
tillgdnglig for de registrerade har Klarna informerat om att uppgifterna kommer
att lagras sé lange det dr nodvindigt for respektive &ndamal och angett vissa
exempel pa sddan lagring. Genom urvalet av exempel framgdr bl.a. inte att
Klarna lagrar personuppgifter for forskningsdndamal i tvd &r. Det saknas dven

information om lagring av personuppgifter inom ramen for kundtjénst.
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Det foljer av ordalydelsen i artikel 13.2 a i dataskyddsforordningen att den
information som limnas om lagringstid alternativt kriterier som anvinds for att
faststélla perioden ska sékerstélla att behandlingen &r rittvis och transparent.
Forvaltningsritten bedomer att kravet avseende transparens inte uppfylls
genom att den personuppgiftsansvarige anger att uppgifterna kommer att lagras
sd lange det dr nodvéndigt for respektive andaméal 1 kombination med exempel
pa sidan lagring, nér i hog grad relevanta uppgiftslagringar uteslutits i den
exemplifierande informationen. Denna bedomning &r dven 1 linje med Artikel
29-gruppens riktlinjer om Oppenhet, i vilka det framgar att lagringstiden bor
anges pa ett sddant sétt att den registrerade, utifran sin egen situation, kan
bedoma lagringstiden for sérskilda uppgifter eller &ndamal. Det anges dven 1
riktlinjerna att det inte racker att den personuppgiftsansvarige generellt anger
att personuppgifterna bevaras sa linge som ar nodvandigt for de berédttigade
dndamalen med behandlingen. Forvaltningsritten bedomer dérfor att
informationen i denna del dr inkomplett och att Klarna har agerat i strid med

artikel 13.2 a i dataskyddsforordningen.

Information om de registrerades rdttigheter

I Klarnas dataskyddinformation framgér att det finns rétt till radering, rétt till
dataportabilitet och en ratt till att gora invindningar. Klarna har i stéllet for att
ange att det finns en ratt till begrasning anvint termerna “motsitta sig” och

’stoppas”.

Av artikel 13.2 b och skil 39 och 60 till dataskyddsforordningen framgar att
den personuppgiftsansvarige ska informera om rétten att av den person-
uppgiftsansvarige begira tillgang till och réttelse eller radering av person-
uppgifter eller begrinsning av behandling som ror den registrerade eller att
invinda mot behandling samt rétten till dataportabilitet. Den personuppgifts-

ansvarige bor till den registrerade limna all information som krévs for att
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sakerstdlla en rittvis och 6ppen behandling, med beaktande av person-
uppgiftsbehandlingens specifika omstandigheter och sammanhang. De
registrerade bor géras medvetna om hur de kan utdva sina rattigheter med

avseende pa behandlingen.

Forvaltningsritten anser att det ddrmed aligger den personuppgiftsansvarige att
lamna information om de aktuella rittigheterna som medfor att den registrerade
kan forsta rattigheternas innebord och ta tillvara sina réttigheter i forhallande
till den personuppgiftsansvarige. Det dr dven 1 linje med Artikel 29-gruppens
riktlinjer om Sppenhet dir det framgar att de registrerade ska fa en vésentlig
mojlighet att hdvda sina rittigheter och stilla de personuppgiftsansvariga till
svars for behandlingen av deras personuppgifter. Klarna har gillande ritten att
begéra radering, begrinsning och dataportabilitet inte beskrivit rittigheterna pa
ett sddant sétt att de registrerade kan forsta inneborden. Vidare saknas det
information om rétten att gora invindningar mot viss behandling. Forvaltnings-
ratten bedomer dirfor att informationen i denna del ar sé ofullstindig att Klarna

har agerat 1 strid med artikel 13.2 b 1 dataskyddsforordningen.

Profilering och automatiserat beslutsfattande

I Klarnas dataskyddsinformation framgar endast att vissa typer av information
anvands 1 samband med automatiserade beslut. Det framgér inte att Klarna
anvander en egen intern scoremodell som bygger bl.a. pd intern och extern
finansiell information, eller vilka typer av uppgifter som ingéar i den finansiella
informationen. Hér avses exempelvis uppgift om skulder hos andra kredit-
givare. Det saknas information om vilka omstédndigheter som kan vara av

avgorande betydelse for ett negativt kreditbeslut.

Av artikel 13.2 foch 14.2 g i dataskyddsforordningen framgar att det ska
lamnas information om forekomsten av automatiserat beslutsfattande,

inbegripet profilering enligt artikel 22.1 och 22.4, varvid det atminstone i dessa
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fall ska limnas meningsfull information om logiken bakom samt betydelsen

och de forutsedda foljderna av sddan behandling for den registrerade.

IMY anser att Klarna ska ldmna information om vilka omstandigheter som
alltid medfor ett avslag. Forvaltningsrétten finner att det inte kan utldsas av
dataskyddsforordningen eller andra bindande bestammelser att den person-
uppgiftsansvarige ar skyldig att limna saddan information. En forutsattning for
att den personuppgiftsansvarige 1 forevarande fall ska anses ha ldmnat
meningsfull information om logiken for profilering och automatiserat
beslutsfattande &r dock enligt domstolen att det framgar att den person-
uppgiftsansvarige anvinder en scoremodell och vilka uppgifter som behandlas
1 denna. Klarna har inte ldmnat information om detta och forvaltningsritten
beddmer dérfor att Klarna har agerat 1 strid med artiklarna 13.2 foch 14.2 g1
dataskyddsforordningen.

Hur informationen har ldmnats

IMY har i det 6verklagade beslutet angett att informationen avseende artikel
13.1¢c,13.1¢e,13.11,13.2 a, 13.2 foch 14.2 g i dataskyddsférordningen inte ar
koncis, klar och tydlig samt inte heller léttillgdnglig. Vad géller informationen
avseende artikel 13.2 b har IMY i det 6verklagade beslutet angett att
informationen inte ar klar och tydlig. IMY har under den muntliga
forhandlingen fortydligat att IMY har gjort en helhetsbedomning av den
aktuella dataskyddsinformationen 1 forhallande till artikel 12.1 1 dataskydds-

forordningen.

Klarna anser att det inte framgér vilka omstédndigheter som IMY baserar sin
bedomning pé, samt att informationen har ldmnats pa ett effektivt, kortfattat
och begripligt sétt och att den uppfyller kraven som anges i den aktuella
artikeln.
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Det kan konstateras att artikel 13 och 14 i dataskyddsforordningen avser vilken
information som ska limnas och att det i artikel 12.1 i1 dataskyddsforordningen
uppstélls krav pad hur informationen ska ldmnas. En dvertradelse av artikel 13

och 14 medfor darfor inte automatiskt en dvertriadelse av artikel 12.1.

Av Artikel 29-gruppens riktlinjer om 6ppenhet framgar att kravet att
information som tillhandahélls eller kommuniceras till de registrerade ska vara
1 en "’koncis, klar och tydlig” form innebér att de personuppgiftsansvariga bor
presentera informationen pa ett effektivt och kortfattat sitt for att undvika
informationsutmattning. Informationen bor tydligt sarskiljas fran annan
information som inte avser integritet, exempelvis avtalsbestimmelser eller
allminna anvéndarvillkor. Kravet pa att informationen ska vara littillgdnglig
innebdr att det bor vara direkt uppenbart for de registrerade var och hur de kan

fa atkomst till informationen.

For att det ska anses foreligga en sanktionsgrundande overtradelse av artikel
12.1 1 dataskyddsforordningen ska det klart framga att Klarna har brutit mot
artikeln och det &r IMY som har bevisbordan for att sé ar fallet. Forvaltnings-
ratten anser att IMY varken 1 det 6verklagade beslutet eller i processen i
domstolen pa ett tillrdckligt tydligt sétt har redogjort for vilka omstandigheter
som ligger till grund for bedomningen att Klarnas dataskyddsinformation under
den aktuella perioden inte uppfyller kraven som anges i artikel 12.1 1 data-
skyddsforordningen. IMY har darfor enligt forvaltningsréattens mening inte
formaétt visa att Klarna har agerat 1 strid med artikel 12.1 i dataskydds-

forordningen.

De grundldggande principerna

Av artikel 5.1 a och 5.2 i dataskyddsforordningen foljer att den personuppgifts-

ansvarige ska ansvara for och kunna visa att personuppgifterna behandlas pd ett
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oppet siitt i forhallande till den registrerade. Oppenhetsprincipen innebir att
den registrerade ska ha tillgéng till information om hur personuppgifterna
behandlas och att denna information &r lattillganglig och littbegriplig och all
behandling av personuppgifter ska sta i overrensstimmelse med dppenhets-
principen (se skél 39 till dataskyddsforordningen samt EU-domstolens dom
den 12 januari 2023, C-154-21 RW mot Osterreichische Post AG, p. 34 och 35
och EU-domstolens dom den 2 mars 2023, C-268/21 Norra Stockholm Bygg
AB mot Per Nycander AB, p. 43).

Forvaltningsritten har bedomt att Klarnas information avseende den réttsliga
grunden for personuppgiftsbehandling i tjinsten "Min Ekonomi”, hur ldnge
personuppgifter lagras, vilka tredjelinder som personuppgifter overfors till,
samt information om logiken bakom bolagets profilering och automatiserat
beslutsfattande har varit ofullstindig. Vidare har informationen om de
registrerades rattigheter i forhallande till den personuppgiftsansvarige varit
ofullstindig. Klarna har déarfor overtratt skyldigheterna avseende information
och Oppenhet i artikel 13 och 14 1 dataskyddsforordningen, vilket forsdmrat den
registrerades mdjligheter att tillvarata sin rétt 1 forhallande till bolagets
personuppgiftsbehandling. Forvaltningsrétten anser att overtriddelsen dr av en
sadan overgripande karaktdr att den har en betydande negativ inverkan pa
bolagets behandling av personuppgifter. Klarna har darfor enligt forvaltnings-
rattens mening Overtrétt principen om dppenhet i artikel 5.1 a i dataskydds-
forordningen (jfr EDPB:s beslut® 1/2021 p. 199). Domstolen anser dock att det
inte finns stod for att bolaget har Gvertrétt principerna om laglighet och

korrekthet i samma artikel sdsom IMY har gjort géllande.

3 EDPB:s bindande beslut 1/2021 om den tvist som uppstatt om den irldndska tillsyns-
myndighetens forslag till beslut om WhatsApp Ireland enligt artikel 65.1 a i den allménna
dataskyddsforordningen, antaget den 28 juli 2021.
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Pafoljd

Overtridelsen

Forvaltningsritten anser att Klarna har brustit i sin skyldighet att limna
information till de registrerade om behandlingen som utfors av de registrerades
personuppgifter och deras rattigheter. Bolaget har ddrmed overtritt artikel 13
och 14 samt 6ppenhetsprincipen i artikel 5.1 a 1 dataskyddsforordningen. Det ar
enligt forvaltningsratten inte en mindre dvertrddelse och en sanktionsavgift kan

darfor inte ersattas av en reprimand (se skél 148 till dataskyddsforordningen).

IMY har under den muntliga forhandlingen fortydligat att det aktuella 6ver-
tradelserna avser en uppgiftsbehandling och ska betraktas som en overtridelse i
forhdllande till artikel 83.3 i dataskyddsforordningen. Forvaltningsriatten
instdmmer 1 IMY:s bedomning i denna del. Den maximala sanktionsavgiften
avseende Overtrddelserna regleras i artikel 83.5 1 dataskyddsforordningen och
det ar 1 malet ostridigt att den vid tillimpning av artikeln uppgar till

404 miljoner kronor.

For att bedoma sanktionsavgiftens storlek kommer forvaltningsritten att ta
stéllning till 6vertradelsens allvarlighetsgrad samt om det finns forsvarande och
formildrande omstidndigheter. Avslutningsvis gors en bedomning av om
sanktionsavgiften ar effektiv, proportionerlig och avskridckande, samt om

sanktionsavgiften ska séttas ned med anledning av IMY:s handlidggningstid.

Sanktionsavgiftens storlek

Péforandet och berdkningen av en sanktionsavgift ska baseras pa alla relevanta
omstandigheter som anges 1 artikel 83.2 i dataskyddsforordningen (se dven skil
150 till dataskyddsforordningen). Forvaltningsrétten anser att de omsténdig-
heter som IMY lagt till grund for denna bedomning framgar pa ett tillrdckligt
tydligt sitt.
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IMY har i motsats till forvaltningsrétten bedomt att Klarna inte har lamnat
tillrdcklig information om mottagare av personuppgifter, samt att det funnits
brister 1 hur informationen ldmnats enligt artikel 12.1 i dataskydds-
forordningen. Det framgér inte annat &n att IMY lagt dessa omstandigheter till
grund for bedomningen av sanktionsbeloppets storlek. Forvaltningsritten anser
darfor att Gvertradelsen inte kan anses vara lika allvarlig som IMY bedomt i det
overklagade beslutet. Sanktionsavgiften ska darfor séttas ned. IMY har inte
redovisat i vilken utrdckning respektive avvikelse fran regelverket har paverkat

sanktionsavgiftens storlek.

Enligt forvaltningsrattens mening kvarstdr de centrala bristerna i form av att de
registrerade inte fatt tillrdcklig information om hur och for vilket &ndamal
deras personuppgifter anvdnds och deras rittigheter i forhallande till den
personuppgiftsansvarige. I bedomningen beaktas dven att Klarna har dvertratt

Oppenhetsprincipen i artikel 5.1 a i dataskyddsforordningen.

Vidare anser domstolen avseende dvertradelsens allvarlighetsgrad att den
personuppgiftsbehandling som informationen avser dr omfattande och beror ett
stort antal registrerade. De Overtrddda artiklarna dr centrala for att de
registrerade ska kunna ta tillvara sina réttigheter enligt dataskyddsforordningen
och ror uppgifter om bl.a. ekonomiska forhallanden. Overtridelsen kan dérfor
inte anses medfora en begransad skada. Till skillnad mot IMY anser
forvaltningsrétten att Gvertriddelsens varaktighet om tre ménader inte kan anses
medfora att den i sammanhanget har pdgatt under en lingre tid. I bedémningen
beaktas dven att Klarna lopande har forbéttrat informationen. Parterna ar
Overens om att Overtrddelsen inte varit uppsatlig och forvaltningsrétten gor
ingen annan beddmning. Det innebér att allvarligheten 1 dvertradelserna inte
okar pd grund av uppsat. Det finns enligt forvaltningsritten inget stod for att

bedoma att overtradelsens allvarlighetsgrad minskar till f61jd av att den inte
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skett uppsétligen (se prop. 2017/18:232 s. 330 och Kammarritten i Stockholms
dom den 16 september 2022 i mal nr 7837-21).

Vid en sammantagen bedomning anser forvaltningsritten att sanktionsavgiften,
med beaktande av Overtradelsens allvarlighetsgrad, ska séttas ned till

6 miljoner kronor.

Vad géller formildrande eller forsvarande omsténdigheter har IMY i
formildrande riktning beaktat att Klarna under tillsynen forbattrat
informationen. Forvaltningsritten finner inte anledning att géra en annan
beddmning. IMY har i beddmningen av sanktionsavgiftens storlek inte beaktat
huruvida Klarna gjort sig skyldig till tidigare overtrddelser. Med beaktande av
overtrddelsens allvarlighetsgrad anser dock forvaltningsritten att avsaknaden
av tidigare overtridelser dr en omstidndighet som inte paverkar bedomningen av
sanktionsavgiftens storlek (jfr Kammarrétten 1 Stockholms dom den

16 september 2022 i mal nr 7837-21). Forvaltningsrétten instimmer alltsa 1

IMY :s beddmning avseende forsvarande och formildrande omsténdigheter.

Paforandet av sanktionsavgifter ska enligt artikel 83.1 dataskyddsforordningen
vara effektivt, proportionellt och avskriackande. Den maximala sanktions-
avgiften som kan paforas enligt artikel 83.5 ar relaterad till foretagets

arsomsattning.

Enligt EDPB:s riktlinjer om berékning av administrativa sanktionsavgifter i
dataskyddsforordningen, antagna den 12 maj 2022, ska en dvertridelse av lag
allvarlighetsgrad medfora en sanktionsavgift om 0—10 procent av den
maximala sanktionsavgiften som fér tas ut. Den aktuella sanktionsavgiften
utgdr 1,49 procent av den maximala sanktionsavgiften som fér tas ut. For att
framstd som en effektiv, proportionell och avskrackande &tgéird bedomer
forvaltningsritten att dvertradelsen motiverar att det pafors en sanktionsavgift

om 1 vart fall 6 miljoner kronor.
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Handldggningstid

Klarna anser dven att en sanktionsavgift inte ska tas ut eller en sddan i vart fall
sittas ned pa den grundet att bolaget inte fatt sin sak provad inom skélig tid och
for att paforandet av sanktionsavgiften inte har varit forutsdgbar. Detta har
patagligt forsvagat bolagets mojligheter att forsvara sig. IMY:s sammanlagda
handlaggningstid har varit cirka tre &r och det har enligt dagboksbladet

forekommit tva perioder av inaktivitet pa omkring ett ar.

Av handlingarna 1 mélet och uppgifter som limnades under den muntliga
forhandlingen framgér att IMY under 2021 i enlighet med mekanismerna for
samarbete och enhetlighet vid gransoverskridande behandling har haft kontakt
med andra datatillsynsmyndigheter och 6versatt Klarnas dataskydds-
information. Det innebdr att det inte forekommit inaktivitet 1 IMY:s

handldaggning under 2021 pé det sétt som Klarna har gjort géllande.

Vid bedéomningen av vad som &r en oskéligt 1dng handlaggningstid enligt
artikel 6.1 Europakonventionen ska den totala handlaggningstiden beaktas, hur
komplicerat malet varit, den enskildes och myndighetens agerande, om det har
forekommit ldngre perioder av inaktivitet, samt sakens betydelse for den
enskilde. En sammanlagd handldggningstid om sju ar har ansetts vara for langt
1 ett disciplindrt drende. (Jfr Europadomstolens dom den 27 januari 2015 i mal

nr 66232/10, Kincses mot Ungern p. 47 och HFD 2012 ref. 14.)

Forvaltningsritten bedomer att underlaget i drendet inte kan anses vara
omfattande men att drendet dr komplicerat sett till rattsfrdgorna. Som IMY lyft
fram vid den muntliga forhandlingen har det granskade underlaget
kontinuerligt uppdaterats till dess att den nu aktuella granskningsperioden
faststillts, vilket haft en fordrdjande effekt pa handlédggningen. Vidare har

myndigheten utfort tidskrdvande atgérder under en av de perioder som av
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dagboksbladet framstdr som inaktivitet. Enligt forvaltningsritten kan darfor

den sammanlagda handlaggningstiden inte anses oskéligt 14ng.

Klarna anser dven att bolagets réttigheter i artikel 6.3 a i Europakonventionen
har krinkts. Av artikeln framgér att var och en som har blivit anklagad for brott
har ritt att utan drojsmal underréttas om innebdrden av och grunden for
anklagelsen. Informationen ar nodvéndig for att sékerstélla att forfarandet ar
rattvist och ska tolkas 1 ljuset av att den anklagades ritt att forbereda sitt
forsvar (se Europadomstolens dom den 1 mars 2001 i mal nr 29082/95, Dallos
v. Hungary, p. 47). Av handlingarna i malet framgar att IMY infor att beslutet
fattades informerade Klarna om beslutet som IMY avsag att fatta, samt vilket
underlag som lag till grund for bedomningen. Ndgon saddan anklagelse som
avses 1 Europakonventionen har inte framkommit innan dess. Det finns dérfor
inte stod for bedomningen att Klarnas rittigheter enligt artikel 6.3 a 1 Europa-
konventionen har krankts. Det foreligger darfor enligt forvaltningsréttens
mening inte sddana brister 1 handlaggning att det finns stod for att sitta ner

sanktionsavgiften med stod av Europakonventionen.

HUR MAN OVERKLAGAR

Detta avgorande kan dverklagas. Information om hur man 6verklagar finns 1

bilaga 2 (FR-03).

Gustav Forsberg

Radman

Néamndeménnen Magnus Cavalli-Bjorkman, Chatarina Stavenberg och Bengt
Sundell har ocksé deltagit i avgdrandet. Féredragande juristen Alicia Karlsson

har varit foredragande.
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SVERIGES DOMSTOLAR

Hur man overklagar

FR-03

Vill du att beslutet ska dndras i nagon del kan
du 6verklaga. Hir far du veta hur det gar till.

Overklaga skriftligt inom 3 veckor

Tiden riknas oftast fran den dag som du fick
del av det skriftliga beslutet. I vissa fall raknas
tiden i stillet frin beslutets datum. Det giller
om beslutet avkunnades vid en muntlig
forhandling, eller om ritten vid férhandlingen
gav besked om datum for beslutet.

For en part som foretrider det allmidnna (till
exempel myndigheter) riknas tiden alltid fran
den dag domstolen meddelade beslutet.

Observera att 6verklagandet maste ha kommit
in till domstolen nir tiden gar ut.

Vilken dag gar tiden ut?

Sista dagen for 6verklagande dr samma veckodag
som tiden borjar riknas. Om du exempelvis fick
del av beslutet mindagen den 2 mars gér tiden ut
mandagen den 23 mars.

Om sista dagen infaller pa en 16rdag, séndag eller
helgdag, midsommarafton, julafton eller nyars-
afton, ricker det att 6verklagandet kommer in
nista vardag,.

Sa har gor du

1. Skriv férvaltningsrittens namn och
malnummet.

2. Forklara varfor du tycker att beslutet ska
indras. Tala om vilken dndring du vill ha
och varfér du tycker att kammarritten ska

ta upp ditt 6verklagande (lis mer om
provningstillstand lingre ner).

3. Tala om vilka bevis du vill hinvisa till.
Forklara vad du vill visa med varje bevis.
Skicka med skriftliga bevis som inte redan
finns i malet.

4. Lamna namn och personnummer eller
organisationsnummer.

Lamna aktuella och fullstindiga uppgifter
om var domstolen kan na dig: postadresser,
e-postadresser och telefonnummer.

Om du har ett ombud, limna ocksi
ombudets kontaktuppgifter.

5. Skicka eller limna in 6verklagandet till
forvaltningsritten. Du hittar adressen 1
beslutet.

Vad hander sedan?

Forvaltningsritten kontrollerar att 6verklagan-
det kommit in i rdtt tid. Har det kommit in for
sent avvisar domstolen 6verklagandet. Det
innebir att beslutet giller.

Om 6verklagandet kommit in 1 tid, skickar
forvaltningsritten 6verklagandet och alla
handlingar i malet vidare till kammarritten.

Har du tidigare fatt brev genom férenklad
delgivning kan dven kammarritten skicka brev
pa detta sitt.
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Provningstillstand i kammarratten

Nir 6verklagandet kommer in till kammar-
ritten tar domstolen forst stillning till om
malet ska tas upp till provning,.

Kammarritten ger provningstillstand i fyra
olika fall.

e Domstolen bedomer att det finns
anledning att tvivla pa att forvaltnings-
ritten domt ratt.

e Domstolen anser att det inte gir att
bedéma om forvaltningsritten domt ratt
utan att ta upp malet.

e Domstolen behover ta upp malet for att
ge andra domstolar vigledning i ritts-
tillimpningen.

e Domstolen bedomer att det finns
synnerliga skil att ta upp malet av ndgon
annan anledning.

Om du znte far prévningstillstind galler det
overklagade beslutet. Darfor dr det viktigt att i
overklagandet ta med allt du vill f6ra fram.

Vill du veta mer?

020-05

)

Ta kontakt med forvaltningsritten om du har
fragor. Adress och telefonnummer hittar du pa
forsta sidan i beslutet.

Mer information finns pa www.domstol.se.
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